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Bruno Wenk 2

= Verheiratet mit Doris Wenk-Keller
= Vater von Rahel, Jonas, Rea Selina und Luisa

= Grossvater von Awa Arjen Joscha, Zoé Laetizia und Valérie

= Dipl.El.-Ing. ETH Zurich (1978)

= Tatigkeit als Elektroingenieur in Forschung und
Entwicklung an zwei Hochschulen und in mehreren
unterschiedlichen Unternehmen

= Professor em. fiir Multimedia-Kommunikationssysteme
an der HTW Chur (1990 - 2018)



Was machen Ingenieurinnen und Ingenieure?

Quelle: https://www.youtube.com/watch?v=gq5ymilehypU



https://www.youtube.com/watch?v=q5ymi1ehypU

Was machen Ingenieurinnen und Ingenieure? 4

® Informatik
® Bauwesen

®* Elektrotechnik

Ingenieurinnen und Ingenieure ® Energietechnik

fihren Forschungs- und ®* Maschinenbau

Entwicklungsprojekte durch * Fahrzeugtechnik

und |6sen dabei Probleme ... ... in Disziplinen e Medizintechnik
wie z.B.: ® Raumfahrt

® Automatisierungstechnik
® Fertigung und Produktion
®* Umwelttechnik

®* Wirtschaftsingenieurwesen



Projektbeispiel 5

Cochlea-Implantat

Quelle:

http://www.medizin.uni-halle.de/typo3temp/pics/bac54cdte.jpg



Projektbeispiel

Fahrgast-Informationssystem der Rhatischen Bahn (RhB)




Projektbeispiel

Schweizer Plattform fur offene Verwaltungs-Daten

opendata.swissQ Daten Organisationen Anwendungen UberdasPortal- Q

Finden Sie Schweizer |
Open Government Data 1 045

Datensatze

Erfahren Sie mehr uber opendata.swiss
Datensatze suchen... Q

Nutzen Sie den Datenkatalog via API

Kategorien

Arbeit, Erwerb 111 Gesundheit 43 Politik 133

Bau- und Wohnungswesen 54 Handel 1 Preise 6

Bevolkerung 108 Industrie, Dienstleistungen 20 Raum und Umwelt 266

Bildung, Wissenschaft 57 Kriminalitat, Strafrecht 18 Soziale Sicherheit 38



Die Probleme, mir denen wir uns am heutigen TecDay beschaftigen 8

Was ist eine digitale Signatur?

/

Wie funktioniert Verschliisselung?

/

Wie sicher sind unsere Passworter?




Passworter
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Passworter

' PayPal

bruno.wenk@ieee.org

.......... Anzeigen

Einloggen

Der Benutzername ist meist bekannt.

Schutz vor unerlaubtem Zugriff bietet nur das Passwort.



Passworter

11

Welche Bedingungen muss ein Passwort mindestens
erfullen, damit der Schutzvor unerlaubtem Zugriff

genlugend gross ist?



Passworter 12

Bedingungen

* Komplexes, nicht einfach zu erratendes Passwort

N/
%*

Enthalt Gross- und Kleinbuchstaben und Ziffern
} Warum ?

N/
%*

Umfasst mindestens 8 Zeichen

N/
%

Immer wieder wechselndes Passwort



Brute Force Attack
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James Bond 007 - On Her Majesty’s Secret Service (1969)

Quelle: https://www.youtube.com/watch?v=ctxpzf5-XuU




Brute Force Attack auf Passworter 14

Nehmen wir an, ich hatte als Passwort nur eine Zahl mit 4
Grossbuchstaben (z.B. AZWU oder FYYR).

Wie viele Versuche mussten Sie maximal durchfiihren, bis Sie
mein PayPal-Konto ,geknackt” hatten?



Brute Force Attack auf Passworter

~N

Anzahl Passworter




Brute Force Attack auf Passworter

16

26 verschiedene Zeichen

Passwort mit 1 Stelle
Passwort mit 2 Stellen
Passwort mit 3 Stellen

Passwort mit 4 Stellen

n verschiedene Zeichen

Passwort mit k Stellen

Anzahl Variationen von k Symbolen aus einer Menge von n Symbolen (mit Wiederholung) -> nk

>

261 Passworter
262 Passworter
263 Passworter

264 Passworter

nk Passworter



Brute Force Attack auf Passworter

17

26 verschiedene Zeichen

Passwort mit 1 Stelle

Passwort mit 2 Stellen
Passwort mit 3 Stellen
Passwort mit 4 Stellen
Passwort mit 5 Stellen
Passwort mit 6 Stellen
Passwort mit 7 Stellen

Passwort mit 8 Stellen

26 Passworter

6/6 Passworter

17'576 Passworter

456'?76 Passworter

ca. 12 Millionen Passworter
ca. 309 Millionen Passworter
ca. 8 Milliarden Passworter

ca. 209 Milliarden Passworter



Anzahl Passworter in Funktion der Lange

18

300000000000

225000000000

150000000000

75000000000




Brute Force Attack auf Passworter 19

"\. TecDayHeerbrugg-PW5.pdf

O (=] = Passwort-Lange:
PDF &ffnen Wiederherstellung starten Entschlusseln Datei-Info History k o 5

V| Besitzerpasswort V| Benutzerpasswort

| einfache Suche  Suche im Worterbuch

Anzahl moglicher Zeichen:
t’?nMchderPasswt-wnge min| 5 @ max 5 \i] N — 26 (A, B' C' D, coe X' Yl Z)

() Nach der Vorlage ( eg template: "pass???d" symbol: 7" )

Vorlage: Symbol:

Anzahl moglicher Passworter:
ca. 12 Millionen

" Grindliche Suche (kann lingere Zeit dauern)

bitte folgende Zeichen benutzen:

V| Lateinische Kleinbuchstaben einschlieBen (abcdefghijkimnopgrstuvwixyz)

| Lateinische GroBbuchstaben einschlieBen (ABCDEFGHIKLMNOPQRSTUVWXYZ) Ge Pr Ufte Passworter Pro Sekunde:
" Ziffer einschlieBen (0123456789) ca. 25 Tausend

| Spezielle Symbole einschlieBen (§+1@#S%A&()_+-<>7~":/|(1{})

" Leerstellen und Tab Symbole einschiieBen Passwort g efunden nach:

- Zuséatzliche Zeichen einschlieBen:

48 Sekunden



Brute Force Attack auf Passworter 20

Lange komplexe Passworter kann man auch mit heutigen
Computern nicht in nutzlicher Frist ,knacken”.

documents

Client

Aber ,Hacker” konnten die Passworter auf dem Server (z.B. von
PayPal) entdecken, stehlen und ev. sogar veroftentlichen.



Gestohlene und veroffentlichte Passworter 21

E-Mail-Adresse bruno.wenk@fh-htwchur.ch

Betroffener Betroffene Vor- und

Dienst Datum Verifiziert Nut Passwort Zuname Geburtsdatum Anschrift Telefonnummer Kreditkarte
Unknown Jan 2015 210108005 [Beucrenll - : : : i
(Collection

#1-#5) Dieser Datensatz wurde im Januar 2019 verdffentlicht und enthdlt riesige Listen von Zugangsdaten unbekannter Herkunft, ditere Leaks und kleinere Datenbankabzige.
Onliner
Spambot Aug. 2017 128.471.704 - - - — - -
(Spamlist)

Unknown
(Anti-Public  Dez. 2016 541.567.187 - - - - -
Combolist)
adobe.com  Okt. 2013 v 152.375.851 _ - - - - -

last.fm Jun. 2012 v 39.3259.766 _ - - - - -
linkedin.com Jun. 2012 v 160.144.040 _ - - - - -

Prifung auf der Webseite https://sec.hpi.uni-potsdam.de/ilc/search?lang=de



mailto:bruno.wenk@fh-htwchur.ch
https://sec.hpi.uni-potsdam.de/ilc/search?lang=de

Passwort mit Hash-Wert , verschliisseln” 22

Anstatt Passwort im Klartext nur dessen Hash-Wert speichern!

Hash-Wert = Eindeutige Abbildung eines Textes auf einen Zahlenwert

Beispiel-Algorithmus:

ASCII-Codes der Zeichen des Textes addieren und Summe
ganzzahlig durch 113 dividieren; der Rest ist der Hash-Wert

h 8 L L O
104 +56+76+76+111=423 | 423:113 =3 Rest 84



Passwort mit Hash-Wert ,,verschlisseln” 23

Wenn der gespeicherte Hash-Wert eines Passworts den
Wert 12 hat, kann dann das Passwort ,Ry2b* lauten?

(Voraussetzung: Beispiel-Algorithmus)

(ASCII-Codes der Zeichen des Textes addieren und Summe
ganzzahlig durch 113 dividieren; der Rest ist der Hash-Wert)



Geheimhaltung von Passworter ist nur ein Aspekt der IT-Sicherheit

WHAT'S WRONG e R IN THIS PICTURE?

W

OCTOBER IS CYBER SECURITY MONTH ©) PRIVACY MATTERS

@ UBC

Test your security knowledge and enter to win an iPad mini at: S
www.privacymatters.ubc.ca/cybersecurity2017 %}

Quelle: http://www.hr.ubc.ca/hr-networks/2017/10/october-is-cyber-security-awareness-month/


http://www.hr.ubc.ca/hr-networks/2017/10/october-is-cyber-security-awareness-month/

Was bringt ein Hash-Wert fiir ein ganzes Dokument? 25

Ein Hash-Wert fiir ein ganzes Dokument (z.B. eine E-Mail-
Nachricht oder ein Tabellenkalkulation-Blatt) gewahrleistet

dessen Integritat.

Das heisst: Der Empfanger kann prifen, ob das empfangene
Dokument dem gesendeten entspricht oder nicht.

Aber der Inhalt des Dokuments ist dabei auch fir Unbefugte
lesbar!

Um den Inhalt nur dem rechtmassigen Empfanger zuganglich
zu machen, muss es verschlisselt werden.



Symmetrische Verschlisselung (Caesar-Chiffre) 26

GDV VFKOQVWH, ZDV ZLU HUOHEHQ NOQQHQ, LVW GDV JHKHLPQLVYROOH.
(DOEHUW HLQVWHLQ)

Schlissel = 3

Das Schonste, was wir erleben konnen, ist das Geheimnisvolle. (Albert Einstein)

Online-Tool: https://www.cryptool.org/de/cto-chiffren/caesar



https://www.cryptool.org/de/cto-chiffren/caesar

Symmetrische Verschlisselung (Casar Chiffre)

27

Caesar-Chiffre ,knacken”

» Brute Force @ maximal 26 Versuche

» Analyse der Buchstaben-Haufigkeit = 2 bis 3 Versuche
(z.B. https://de.wikipedia.org/wiki/Buchstabenhaufigkeit)



https://de.wikipedia.org/wiki/Buchstabenh%C3%A4ufigkeit

Symmetrische Verschlisselung 28

Grundsatzliches Problem von
symmetrischen Verschlisselungs-Verfahren

sichere Ubertragung

/ des Schliissels

transmissm‘
key

key w M
v . Y

~O—#—0O-

plaintext encryption ciphertext decryption plaintext

session




Sichere (Schliissel-) Ubertragung im Web mit HTTPS 29

Quelle: http://thehackernews.com/2012/09/crime-new-ssltls-attack-for-hijacking.html



http://thehackernews.com/2012/09/crime-new-ssltls-attack-for-hijacking.html

Asymmetrische Verschliisselung (Public Key Verfahren) 30

public domain

Ol st
@uTmpnvate ey
za® +()—>| ¥ | ()~ =@

session session
key encryption ciphertext decryption key
sender’s private domain recipient’s private domain

Schlusselpaar = Public Key / Private Key



Asymmetrische Verschlisselung (Public Key Verfahren)

31

Schreiben Sie mir eine (kurze) Nachricht und verschlisseln Sie

diese mit meinem ,Public Key"”.

Public Key Table

Wir prufen danach, ob die verschliisselte Nachricht auch mit

Zeichen zugeordnete Codes
0 | 0062 0176 | 0174 | 0188
1 0002 0005 0026 0082
2 | 0013 | 0022 | 0053 | 0084
3 0025 0045 0168 0115
4 | 0121 | 0123 | 0131 | 0159
R nNwA nNA? NNK? n711

|
\
\

0199 |
0092
0156 |
0099
0201 |

N71K

dem ,Public Key” entschlisselt werden kann.



Asymmetrische Verschliisselung (Public Key Verfahren)
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<

& gpgtools.org o) &

Support

GPG Suite

One simple package
with everything you need,
to protect your emails and files.

Supports macOS 10.12 and newer
By downloading GPG Suite you agree to our Terms of Distribution

GPG Suite includes a one-month trial of GPG Mail.
For continued use of GPG Malil, please purchase a support plan

https://gpgtools.org

Twitter


https://gpgtools.org

Digitale Signatur

public
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private
domain H
private key Oﬁ

personal
key
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hash function

value
3769021 53

encrypted hash
function value

376902153

III ?
plaintext m plaintext 3769021 33
transmission
#

(encrypted or not encrypted)

Vi
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Herzlichen Dank
fur Inr Interesse!



